LIETUVOS SVEIKATOS MOKSLUY UNIVERSITETAS
INFORMACINIY TECHNOLOGIJY CENTRAS - MFA DIEGIMAS

ISIJUNKITE MFA
SAVARANKISKAI

Nelaukite paskutinés minutés - jsijunkite keliy veiksniy autentifikavimg (MFA) savo
LSMU paskyrai jau dabar. Kai MFA taps privalomas visiems, jds jau basite pasiruose:
jokio streso, jokios skubos, jokiy netiketumy bandant prisijungti. Pasirinkite kelis
patvirtinimo badus - kad visada turetuméte atsarginj varianta.

LSMU ITC REKOMENDUOJA

NUSTATYKITE TRIS DALYKUS IS KARTO

@ Microsoft Authenticator programélé
Pagrindinis kasdienio prisijungimo badas. Saugiausia ir patogiausia - telefone tiesiog jvedate
ekrane rodoma skaitmen;.

@ Antrasis MFA badas - SMS j telefono numer;j

Atsarginis variantas, kai negalite naudoti Authenticator (pametete telefong, keiciate jrenginj,
neturite interneto).

@ Asmeninio el. pasto adresas slaptazodzio atktrimui
Naudojamas tuo atveju, jei pamirsite slaptazod.

1 DALIS. |SIDIEKITE MICROSOFT AUTHENTICATOR PROGRAMELE

Telefone iS programeliy parduotuves atsisiyskite ir jdiekite Microsoft Authenticator. Jei programélé
paprasys leidimo, leiskite jai siysti pranesimus - jy reikia, kad telefone matytumete prisijungimo
patvirtinimus.

ANDROID IPHONE / IPAD

Google Play Store Apple App Store

2 DALIS. ATIDARYKITE SAUGOS INFORMACIJOS PUSLAP]

TIESIOGINE NUORODA

https://mysignins.microsoft.com/security-info

Atidarykite Sig nuorodg narsykleje ir prisijunkite su LSMU paskyra (vardas.pavarde@lsmu. 1t).

ZINGSNIS 1 - SPAUSKITE ,,+ |TRAUKTI PRISJUNGIMO METODA"

Saugos informacijos puslapyje matysite jau registruotus prisijungimo badus (paprastai - tik
SlaptaZodis). Paspauskite mygtukg =+ Jtraukti prisijungimo metodg puslapio virsuje.

i B MRS | Mano prisijungimai

= Saugos informacija
Tai yra metodai, kuriuos naudojate prisijungdami prie savo paskyros arba i naujo nustatydami slaptaZodj.

MI MFA Instrukcija

mia.instrukcija@o0365.Ism.. + |traukti prisjungimo metoda

& Mano abonementas ~ Paskutinj karta atnaujinta:

priet 4 minutes

] Slaptazodis
Apivalga

ste | inj? v
Saugos informacija Pametéte jrenginj? Atsijungti visur

[renginiai

Change Password

B Mano programos
283 Mano grupes s

@ Mano prieiga 3

SAUGOS INFORMACIJA - PRADZIOS LANGAS

ZINGSNIS 2 - PASIRINKITE ,,MICROSOFT AUTHENTICATOR"

Atsiverusiame lange ,/traukite prisijungimo metoda" pasirinkite ,,Microsoft Authenticator” (trecioji
eilute).

|traukite prisijungimo metoda X

Prieigos raktas ,Microsoft Authenticator”

Prisijunkite naudodami savo veida, pirsto atspauda, PIN

Saugos raktas
Prisijunkite naudodami USE, Bluetooth” arba MFC jrenginj

Microsoft Authenticator”
=) Patvirtinti prisijungime uzklausas arba naudoti vienkartinius
kodus

Telefonas
% Gaukite skambutj arba teksto Zinute, kad prisijungtumeéte
naudodami koda

suZinokite daugiau apie kiekvieng metoda , kad galétuméte
lengviau pasirinkti.

METODO PASIRINKIMAS

Pastaba. Sgrase matysite ir , Prieigos raktas Microsoft Authenticator" (passkey), ,Saugos raktas"(USB) ir
, Telefonas" - tai alternatyvas MFA badai. Sioje instrukcijoje pirma nustatome jprastg , Microsoft
Authenticator', telefono SMS pridésime kaip atsarginj 3 dalyje.

3 DALIS. KONFIGURUOKITE MICROSOFT AUTHENTICATOR

ZINGSNIS 3 - PRADEKITE AUTHENTICATOR NUSTATYMA

Kompiuterio lange ,Diegti Microsoft Authenticator"” paspauskite = Tolyn (Nexi). Jei dar nejdiegete

programéles telefone, padarykite tai dabar (1 dalis auksciau).

Diegti ..Microsoft X
Authenticator”

|diekite programéle savo maobiliajame jrenginyje,
tada grjZkite &ia ir teskite.

GETITON i Download an the

» Google Play App Store

Mustatykite kitg autentifikavimo programa

,DIEGTI MICROSOFT AUTHENTICATOR" - TOLYN

ZINGSNIS 4 - PARUOSKITE MOBILIAJA PROGRAMELE

Kompiuterio lange ,Nustatykite savo paskyrag programoje” paspauskite Tolyn .

Nustatykite savo paskyra X
programoje

Jei bisite paraginti, leiskite pranesimus. Tada
Jtraukite paskyra ir pasirinkite Darbo arba mokymo

istaigos.

PASKYROS PARUOSIMAS PROGRAMELEJE

ZINGSNIS 5 - NUSKAITYKITE QR KODA

Kompiuterio ekrane matysite unikaly QR kodg. Telefone:

e Atverkite Microsoft Authenticator programele.

e Pasirinkite + Pridéti paskyrg (Add account) — | Darbo arba mokymo jstaiga (Work or school

account) —»  Nuskaityti QR kodg (Scan QR code).

e Nukreipkite telefono kamerg j kompiuterio ekrana.

Kai paskyra bus pridéta, kompiuterio lange paspauskite Tolyn .

Nuskaitykite QR koda X

Maudodamiesi programa ..Microsoft Authenticator”
nuskaitykite QR koda. Programa prijungiama prie
Jasy paskyros.

Tada grjZkite ir pasirinkite Pirmyn.

Can't scan the QR code?

QR KODAS - PASKYROS PRIJUNGIMAS

ZINGSNIS 6 - PATIKRINKITE RYS]

Microsoft nusiys bandomajg uzklausa. Kompiuterio ekrane bus rodomas skai€ius (paprastai
dvizenklis). Telefone, Microsoft Authenticator programelgje, jveskite tg patj skaiciy ir patvirtinkite.

Isbandykime X

11

|veskite programéléje rodoma numerj, kad
patvirtintuméte prisijjungimo uzklausa.

Atgal

,ISBANDYKIME" - |VESKITE KOMPIUTERYJE RODOMA SKAICIY

ZINGSNIS 7 - UZBAIKITE NUSTATYMA

Pasirodzius pranesimui ,Authenticator Added", paspauskite Atlikta (Done). Microsoft

Authenticator nuo Siol - jisy numatytasis prisijungimo patvirtinimo badas.

@ Authenticator Added

Dabar galite naudoti .Microsoft Authenticator”, kad
patvirtintumeéte prisijjungimus, gautuméte
vienkartinius kodus ir daugiau.

Tai dabar jasy numatytasis prisijungimo metodas.

JAUTHENTICATOR ADDED" - ATLIKTA

4 DALIS. PRIDEKITE ANTRAJ] MFA BUDA - SMS

Nustate tik vieng MFA metodga rizikuojate likti uzrakinti, jei pametate telefong, jj keiciate arba kelionéje
neturite interneto. Antrasis badas uztrunka apie minute ir gali jus iSgelbéti, nes atkarimo el. pastas jo
nepakeicia.

ZINGSNIS 8 - PRIDEKITE TELEFONO NUMER] SMS ZINUTEI

e Saugos informacijos puslapyje paspauskite = + Jtraukti prisijungimo metoda .
o Pasirinkite Telefonas (Phone).

e Pasirinkite Salies kodg Lithuania (+370) ir jveskite savo mobilyjj numer;j.

e Pasirinkite Receive a code - SMS Zinute.

e Paspauskite Tolyn , jveskite gautg SMS kodg ir patvirtinkite.

Telefonas dabar yra atsarginis MFA badas. Authenticator lieka pagrindiniu.

Dél skambucio varianto. Tame paciame Microsoft ,Telefonas" metode yra alternatyva ,Call me" -
patvirtinimas balso skambuciu. Jis veikia, bet Universitetas jo nerekomenduoja: SMS yra paprastesnis
ir patikimesnis. Pasirinkite skambutj tik tuo atveju, jei dél kokios nors priezasties SMS rinkotes vietoje
Autentificator programéles.

5 DALIS. NURODYKITE SLAPTAZODZIO ATKURIMO EL. PASTA

Sis Zingsnis padeda tik vienu atveju - jei pamirsite slaptaZodj. Tada j nurodytg el. pastg Microsoft atsiys
slaptazodzio atstatymo koda. Nurodykite asmeninj, ne LSMU el. pastg (j LSMU pastg jeiti reikés
slaptazodzio, kurj pamirsote).

SIS EL. PASTAS NEATKURIA MFA

Jei pamesite ar pametéte Microsoft Authenticator, atkGrimo el. pastas nepadés. Prisijungti galésite tik tada, jei
turite antrgjj MFA badg (SMS - 3 dalis), arba turésite kreiptis j ITC pagalbg. Todel bent dvi MFA priemonés yra esminis
dalykas, o ne pasirinkimas.

ZINGSNIS 9 - PRIDEKITE ATKURIMO EL. PASTA

Saugos informacijos puslapyje — + |traukti prisijungimo metodg .

Pasirinkite El. paStas (Email).

Jveskite asmeninj el. pasto adresg (pvz., Gmail, kitas), kuriuo tikrai galite pasinaudoti, jei
pamirstumete LSMU slaptazod.

] tg pastg gausite patvirtinimo kodg - jveskite jj, kad uzbaigtumete.

6 DALIS. PASIRINKITE NUMATYTAJ| PRISIJUNGIMO BUDA

Saugos informacijos puslapyje salia jraso ,Default sign-in method" paspauskite Pakeisti (Change) ir

nurodykite, kuriuo badu norite tvirtinti prisijungimg kasdien.
BUDAS KADA RINKTIS

Microsoft Authenticator - Rekomenduojama. Greiciausia ir saugiausia, jei telefonas turi interneto rysj.

praneSimas

Authenticator - vienkartinis Naudinga, kai telefonas neturi interneto - programeleje matomas 6 skaitmeny
kodas kodas, kurj jvedate narsykleje.
SMS Tinka, kai nesinaudojate iSmaniuoju telefonu arba kaip atsarginis badas.

NIEKADA NEPATVIRTINKITE PRISIJUNGIMO, KURIO NEPRADEJOTE

Jei telefone pasirodé MFA uzklausa, o jus Siuo metu niekur nesijungiate - nepatvirtinkite, pakeiskite
slaptazodj ir nedelsdami praneskite duomenu.sauga@Ismu.lt. Tai gali bGti bandymas perimti jasy

paskyra.

EL. PASTAS TELEFONAS

REIKIA PAGALBOS? . .
itc@lsmu.lt 1005 (vidaus)

Susisiekite su ITC - pirmiesiems

daugiausiai demesio. PAGALBOS SISTEMA SAUGUMO INCIDENTAI
pagalba.lsmu.lt duomenu.sauga@Ismu.lt
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