Microsoft Authenticator diegimas
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Siame vadove pateikiama i$sami ,Microsoft” keliy veiksniy autentifikavimo (MFA) nustatymo instrukcija, naudojant
programéle ,Microsoft Authenticator”. Sie veiksmai uztikrins jasy paskyros sauguma naudojant papildoma
tapatybés patvirtinimo sluoksnj.

0 dalis: Programélés ,, Authenticator” diegimas

|diekite programéle: Jei dar to nepadaréte, atsisiyskite ,Microsoft Authenticator” programeéle j savo mobilyjj
jrenginj is ,Google Play Store” arba ,Apple App Store”. Taip pat galite pasinaudoti Sia nuoroda: Parsisiysti MS
Authenticator

1 dalis: Paskyros saugumo nustatymy pasiekimas

1 Zingsnis: Atidarykite paskyros profilj
Paskyros nustatymus galite pasiekti per ,Microsoft 365" pagrindinj puslapj arba bet kurig internetine , Office”

programa:

® Variantas A: Eikite j https://m365.cloud.microsoft.Pagrindiniame puslapyje spustelékite savo profilj
apacioje kairéje.

Programos

+ Variantas B: Atidarykite bet kurig internetine programa, pavyzdziui, ,Outlook”. VirSutiniame deSiniajame
kampe spustelékite savo profilio nuotrauka arba inicialus.

Bet kuriuo atveju pasirinkite ,View Account” (PerZiaréti paskyrg).


https://www.microsoft.com/en-us/security/mobile-authenticator-app?rtc=1
https://www.microsoft.com/en-us/security/mobile-authenticator-app?rtc=1

2 Zingsnis: Perjunkite j naujaja versija
ad jasy ekranas atitikty $j vadova, jsitikinkite, kad naudojate naujausia paskyros valdymo skydo (angl. Account
dashboard) versija.

* Jei puslapio virSuje matote mélyng juosta su uZrasu ,Yra nauja Sio pagrindinio puslapio versija”“,
spustelékite Naudoti nauja versijg (Use new version).
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2 dalis: ,,Microsoft Authenticator” konfigtravimas

3 Zingsnis: Pridékite autentifikavimo metoda
« Kairiajame meniu pasirinkite Saugos informacija (Security info).
+ Spustelékite mygtukga + Jtraukti prisijungimo metoda (Add sign-in method).

» ISSokusiame lange pasirinkite Microsoft Authenticator.

Jtraukite prisijungimo metoda

Prieigos raktas , Microsoft Authenticator*
Prisjunlite naudodami savo veids, piréto atspauda, PIN

Saugos raktas
Prsiunkite naudodami USB, Bluetooth arba NFC jrenginj

A -Microsoft Authenticator”
- kodus

Telefonas
Qi bt et b g

Alternatyvus telefono.
Gaukite skambut kad prsi naudodami koda

Sutinokite daugiau apie kickviena metoda , kad galétuméte
lengviau pasirinkti




4 Zingsnis: Pradékite nustatymo procesa

*Jei dar to nepadaréte, atsisiyskite ,,Microsoft Authenticator” programéle j savo mobilyjj jrenginj i$ ,,Google Play Store" arba ,,Apple App Store”. Taip

pat galite pasinaudoti Sia nuoroda: Parsisiysti MS Authenticator
Pastaba: Jei basite paraginti, savo telefone leiskite praneSimus (angl. notifications)

+ Kompiuterio lange ,Diegti Microsoft Authenticator” spustelékite Tolyn (Next).

Diegti ,Microsoft
Authenticator”

Jdiekite programéle savo mobiliajame jrenginyje,
tada grizkite Cia ir teskite.

GeTITON ( d Dawnload on the ‘
' Google Play AppStore |
Nustatykite kit autentifikavimo programa
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5 Zingsnis: Paruoskite mobiliajg programéle

* Kompiuterio lange ,Nustatykite savo paskyrg programoje” spustelékite Tolyn (Next).

Nustatykite savo paskyra
programoje

Jei basite paraginti, leiskite pranesimus. Tada
jtraukite paskyra ir pasirinkite Darbo arba mokymo
jstaigos.

o——



https://www.microsoft.com/en-us/security/mobile-authenticator-app?rtc=1

6 zingsnis: Nuskaitykite QR koda
» Josy kompiuterio ekrane bus rodomas unikalus QR kodas. Nuskaitykite jj naudodami savo telefono

+~Authenticator” programéle:

Variantas A: Programeleje pasirinkite + Pridéti paskyra (angl. Add account), tada Darbo arba
mokymo jstaigos (angl. Work or school) ir tada Nuskaityti QR koda (angl. Scan QR code).

Variantas B: Pagrindiniame programeéles ekrane pasirinkite QR kodo piktograma.

* Prijunge programeéle, kompiuterio ekrane spustelékite Tolyn (Next).

Nuskaitykite QR koda

Naudodamiesi programa ,Microsoft Authenticator”
nuskaitykite QR koda. Programa prijungiama prie
jasy paskyros.

Tada grjzkite ir pasirinkite Pirmyn.

Can't scan the QR code?

o—

7 Zingsnis: RySio patikrinimas
« ,Microsoft” nusiys bandomajj pranesima j jasy telefong

» Telefone: Jveskite 2 skaitmeny skaiciy, rodoma kompiuterio ekrane, j programéle, kad patvirtintumeéte
uzklausg

ISbandykime

Iveskite programéléje rodoma numerj, kad
patvirtintuméte prisijungimo uzklausa.

Atgal




8 Zingsnis: UZbaikite nustatyma
* Kai pamatysite praneSimag OAuthenticator Added , nustatymas baigtas.

» Spustelékite Atlikta (Done).

@ Authenticator Added

Dabar galite naudoti ,Microsoft Authenticator”, kad
patvirtintuméte prisijungimus, gautumeéte
vienkartinius kodus ir daugiau.

Tai dabar jasy numatytasis prisijungimo metodas.

Atlikta

3 dalis: Prisijungimas naudojant MFA

Sukofigdravus, prisijungimo procesas apims papildomg saugumo veiksma:

1. |veskite savo vartotojo varda ir slaptaZzodj kaip jprasta.

2. Kompiuteryje pasirodys langas ,Patvirtinti prisijungimo uzklausa” (angl. Approve sign in request),
kuriame bus rodomas skaicius.

3. Atidarykite ,Authenticator” programéle telefone ir jveskite tg patj skaiciy, kad patvirtintuméte
prisijungima.

®

multifactor@ismu.It

Approve sign in request

@ Open your Authenticator app and approve the
request. Enter the number if prompted.

_— ]

Didn't receive a sign-in request? Swipe down to
refresh the content in your app.

Donit ask again for 30 days

More inf

Cancel

Pastaba: Jei automatiSkai negaunate tiesioginio praneSimo, atidarykite ,Authenticator” programeéle
rankiniu badu ir pirStu braukite ekrane Zemyn, kad atnaujintuméte ir gautumete uzklausg (Refresh).
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